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Abstract: POLBAN has implemented a Personnel Management Information System which is 
used to assist management in managing, monitoring and recapitulating personnel data reports. 
However, the IT governance process is still not optimal and there are still many shortcomings. The 
purpose of this research is to know the processes and procedures for the management of SIMPEG 
POLBAN, IT Risk, IT Control, IT investment processes and measurement maturity levels of IT 
Governanceusing COBIT 4.1.measurement is Maturity level based on four domains in COBIT, 
namely Planning and Organize, Acquire and Implementation, Delivery and Support, and Monitor 
and Evaluate. The results of research conducted at SIMPEG POLBAN, obtained a level of 
maturity at level 2, namely Repeatable but Intuitive. This means that IT activities are still carried 
out according to custom without any clearly written procedures. The results of measuring the level of 
maturity are expected to become input in POLBAN's future strategic development plans.). 

Keywords: SIMPEG, Maturity Level, IT Governance, COBIT 

 

1. Pendahuluan 

Politeknik Negeri Bandung sebagai salah satu Perguruan Tinggi Negerikvokasi dikIndonesia 
telah mengimplementasikan Sistem Informasi Manajemen Kepegawaian (SIMPEG). Sistem 
Informasi Manajemen Kepegawaian (SIMPEG) merupakan salah satu system yang penting dalam 
mengelola aspekkkepegawaian di POLBAN. Dimana seperti yang telah diketahui bahwa 
kepegawaian merupakan salah satu sumber dayakyang berperan penuh untukkmeningkatkan 
kinerja suatukorganisasi menjadi efisien, serta dalam upayakmencapai tujuankorganisasi 
yangkefektif.  

Sistem Informasi Manajemen Kepegawaian (SIMPEG) menjadi sarana utamakuntuk 
memudahkankmanajemen dalam mengelola kepegawaian di Politeknik Negeri Bandung. Namun, 
berdasarkan wawancara yang peneliti lakukan terhadap staff Unit Kepegawaian Politeknik Negeri 
Bandung, proses pengelolaan Sistem Informasi Manajemen Kepegawaian (SIMPEG) masih 
terdapat berbagai masalah,. Berikut masalah terkait SIMPEG diantaranya : 

1. Tidak diinformasikannya seluruh honor yang diterima oleh dosen/pegawai POLBAN 
pada SIMPEG. 
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2. Sistem Informasi Manajemen Kepegawaian (SIMPEG) di POLBAN jarang dilakukan 
upgrade (diperbaharui) dan tidak ada pengembangan secara continue (berkelanjutan)  

3. Tidak ada pengkajiankulang risiko dankstrategi terhadap SIMPEG di POLBAN 
4. Tidak terdapat pelatihan dan evaluasi secara berkala terhadap staf unit kepegawaian 

dalam penggunaan SIMPEG  
5. Tidak ada pengukurankkepuasan (kuesioner kepuasan) kepadakpengguna (Dosen dan 

Non-Dosen) atas layanan SIMPEG di POLBAN.  
6. Jarang dilakukannya evaluasi ataskefektifitas pengendalian dan prosesksistem. 

Sistem Informasi Manajemen Kepegawaian (SIMPEG) berbasiskTI (Teknologi Informasi) 
yang digunakan sebagai strategikperencaaan bagi manajemen dalam membantukmengelola, 
memonitor dan merekap laporan datakkepegawaian di POLBAN, harus dikelola dengan baik dan 
mampu memberikan tingkat Tata Kelola (IT Governance) yang memadai. Selain itu, teknologi sistem 
informasi yang digunakan juga perlu menjaminkkeamanan informasi ataskkerahasiaan, ketersediaan 
dan integritasnya. Sistem Informasi Manajemen Kepegawaian (SIMPEG) POLBAN tentu sangat 
erat dengan IT Risk yaitu dari ancamankinteruption (ancaman terhadap ketersediaan),kinterception 
(ancaman terhadap kerahasiaan),kmodification (ancaman terhadap integritas) dan ancaman lainnya. 
Tentunya IT Risk ini perlu dikendalikan sedemikian rupa sehingga dapat diminamalisasi bahkan 
dihindari.  

Oleh karena itu, penting untuk dilakukankpenelitian mengenai apa saja IT Riskkyang 
mungkin terjadi dalam SIMPEG, bagaimana ITkControl yang diterapkan untuk mengatasi IT 
RiskkSIMPEG di Politeknik Negeri Bandung dan bagaimana proses investasi TI pada SIMPEG 
POLBAN. Selain itu penelitian ini bertujuankuntuk mengukurkseberapa besar maturity levelkdengan 
menggunakan COBIT 4.1. COBIT 4.1 memberikan berbagai bentuk control objective serta best practice 
untuk tata kelola TI dari suatu systemkinformasi yang membantu perusahaan/organisasikdalam 
mencapai tujuan melalui peningkatankkualitas dan nilai. Kerangka COBIT 4.1 memungkinkan 
pengembangankkebijakan yang jelas dan sangat baik digunakan dalam pengendaliankteknologi 
informasi. 

Framework COBIT telah digunakan pada penelitan terdahulu untuk mengukur tingkat 
kematangan SIMPEG di Perguruan Tinggi yaitu pada Universitas Muhammadiyah Bengkulu, 
dengan menunjukan bahwa secara keseluruhan maturity level SIMPEG di Universitas 
Muhammadiyah Bengkulu berada pada level 2 atau Repeatable. Untuk mencapai level 3 atau defined, 
maka Universitas Muhammadiyah Bengkulu perlu melakukan beberapa perbaikan pada Sistem 
Informasi Manajemen Kepegawaian (SIMPEG) sesuai dengan yang telah didefinisikan oleh 
COBIT (Marhalim dkk., 2019).  

Penilaian maturity level dari tata kelola TI dengan menggunakan standar framework COBIT 
merupakan proseskpenilaian yang terstruktur, sehingga  menghasilkanksaran atau rekomendasi 
perbaikan atas tata kelola pada SIMPEG POLBAN. 

 

2. Kajian Pustaka  

2.1. Audit Sistem Informasi 

Menurut Satyareni (2014:2), auditksistem informasi merupakan alat yang digunakan untuk 
mengevaluasktingkat kesesuaian antaraksistem informasikdengan prosedurkbisnis (business processes) 
perusahaan atau kebutuhan penggunak (user needs), untuk mengevaluasikapakahksuatuksistem 
informasiktelah didesain dankdiimplementasikanksecara efektif,kefisien, dan ekonomis, memiliki 
mekanismekpengamanan aset, serta menjalinkintegritas data yang memadai. 

Audit sistem informasi merupakan proseskpengumpulan dankpengevaluasian bukti untuk 
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menilai dan memastikankbahwa infrastruktur Teknologi Informasi dan tata kelola sistem informasi 
telah dikelola dengan baik sehingga menunjang pencapaianktujuan organisasi secarakefektif serta 
dengan melibatkan sumber daya secarakefisien.  

2.2. Tata Kelola TI 

IT Governance adalah sebuah tanggung jawabkdari direksi dan manajemen yang merupakan 
sebuah bagian integral dari tatakkelola perusahaan (corporate governance). IT Governance terdiri dari 
kepemimpinan, strukturkorganisasi serta proses yang berguna untuk menjamin pelaksanaan dan 
pengelolaan teknologi informasi sesuai dengan strategi danktujuan perusahaan (ITGI, 2003:5). 
Oleh karena itu, IT Governance merupakan kerangka kerja yang diterapkan dalam organisasi dengan 
memetakan ITkProcess dan aktivitas yang dapat mendukung pengelolaan dan pelaksanaan teknologi 
informasikorganisasi. 

2.3 Investasi TI 

Investasi Teknologi Informasi adalah suatu keputusan investasi dalam 
mengalokasikankseluruh tipe dari manajemen sistemkinformasi termasuk di antaranyakmanusia 
dan uang (Schniederjans, 2004:9). Investasi Teknologi Informasi merupakan tindakan keputusan 
investasi dan pembiayaan serta prosesnya yang terlibat dalam pembuatan dan pengelolaan sistem 
informasi. Investasi TI yang baik adalah investasi yangkefektif mencapai tujuan organisasi dengan 
menggunakanksumber daya yang efisien.  

2.4 Sistem Informasi Manajemen Kepegawaian  

SIMPEG (Sistem Informasi Manajemen Kepegawaian) didefinisikanksebagai Sistem 
Informasi terpadu, yangkmeliputi pendataankpegawai, pengolahankdata, prosedur, 
tatakkerja,ksumber daya manusia dankteknologi informasi untuk menghasilkankinformasi yang 
cepat, lengkap dan akurat dalam rangka mendukung administrasi kepegawaiank(Priyanto, 2008:10). 
Oleh karena itu, Sistem Informasi Manajemen Kepegawaian (SIMPEG) merupakanksuatu sistem 
informasi manajemen dari sebuah instansi, perguruan tinggi ataupun perusahaaan yang berfungsi 
untuk manajemen, administrasi dan mengelola data kepegawaian. 

2.5 Cobit 4.1 

Control Objectives for Information and Related Technology (COBIT, saat ini edisi ke-4) adalah 
sekumpulan dokumentasi bestkpractices untuk ITkGovernance yang dapat membantukauditor, 
manajemen dan pengguna (user) untuk menjembatani gapkantara risiko bisnis, kebutuhankkontrol 
dan permasalahan-permasalahankteknis (ITGI, 2007:98). 

COBIT 4.1 meliputi 4 domain meliputi PlanningkOrganization (PO), Acquire andkImplement 
(AI), Deliver and Support (DS) dan Monitoringkand Evaluate (ME) dengan 34 IT Process. Domain adalah 
kumpulan dari IT Process yang sejenis, sedangkan IT Process adalah semua kegiatan 
yangkberhubungan dengan TI baik secara langsung maupun tidak langsung (Sarno, 2009;17). 

High-level control objective adalah acuan sasarankkeberhasilan yang paling tinggi bagi suatu IT 
Process dalam menentukan pengukuran untuk mengelola TI dalam bentuk ControlkObjevtive. Detail 
Control Objective (DCO) adalah acuan detail atau rincian dari High Level Control Objective yang diuraikan 
kedalam sub-sub ITkProcess dan digunakan dalam penentuankpernyataan KKA. Control Objective 
adalah bentuk sasaran/tujuan yang rincikdari IT Process (ITGI, 2000:21). Evaluasi menggunakan 
framework COBIT akan menghasilkan maturity level. Adapaun maturity level 
memrepresentasikankkedewasaan IT Process yang berlangsungksehingga 
memungkinkankpeningkatan kesadaran akan pentingnya pengelolaan IT Process yang telah berjalan. 
Selain itu maturity level merupakan bagian dari pengujian kepatuhan terhadap kegiatan IT Process 
berdasarkan framework COBIT (Sarno, 2009: 154). 

Tabel I Representasi Tingkat Kematangan COBIT 
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Level Keterangan 

0 Non Existent (Tidak ada) 

1 Initial / Ad Hoc 

2 Repeatable (Pengulangan Proses 

3 Defined Process (Proses telah didefinisikan) 

4 Managed and Measurable (Dikelola dan 
terukur) 

5 Optimised (Optimal) 

(Sumber : Hartati, 2017:15) 

 

3. Metode Penelitian  

Penelitian ini merupakan penelitian terapan karena menyelesaikan masalah nyata disuatu 
organisasi dengan metode kualitatif berdasarkan pendekatan Studi Kasus. Data yang diambil 
berbentuk persepsi, pendapat, opini dan pandangan berdasarkan pada objek yang diteliti. 
Selanjutnya dari data yang diperoleh, digunakan metode scoring dikonversi menjadi data kuantitatif 
untuk menentukan maturity level berdasarkan model perhitungan IT Process dari Prof. R. Sarno S. 
Objek penelitian ini adalah SIMPEG Perguruan Tinggi di Politeknik Negeri Bandung. 

3.1 Jenis dan Sumber Data 

Jenis data yang digunakankdalam penelitiakini adalah data subjek dan data dokumen. Sumber 
data yang diunakan adalah data primer melalui mengumpulkan dokumen, melakukan observasi, 
wawancara, dan memberikan kuisioner langsung pada setiap IT Process yang akankdiukur dari pihak-
pihak terkait pengelola dan pengguna SIMPEG POLBAN.  

3.2 Teknik Pengumpulan Data 

Teknik pengumpulan data yang digunakan dalam penelitian ini adalah menggunakan metode 
observasi, wawancara, pengumpulan dokumen dan pengumpulan data melalui KKA IT Process. 
Responden dipilih dengan metode purposive sampling. Purposive samplingkadalah teknik pengambilan 
sampel sumber datakdengan pertimbangan tertentuk(Sugiyono, 2013:218). Sampel 
dibutuhkankdalam penelitian ini karena tidak mungkin mewawancarai semua populasi untuk diteliti 
karena keterbatasan waktu dan sumber daya. Adapun rincian responden adalah Sub. Unit 
Kepegawaian sebanyak 4 orang, PSI (Perencanaan dan Sistem Informasi) sebanyak 4 orang, SPI 
(Sistem Pengendalian Internal) sebanyak 1 orang dan End User (Dosen dan Non-Dosen) sebanyak 
22 orang. 

3.3 Teknik Analisis Data 

Adapun tahap penelitian yang penulis lakukan sejalan dengan tahap audit sistem informasi 
menurut Hunton (2004:208), diantaranya perencanaankaudit, penilaian resiko, 
pembuatankprogram audit dan kerta kerjakaudit (KKA), mengumpulkan bukti, analisis data, 
laporan audit dan rekomendasi. Selanjutnya, perhitungan tingkat kematangan Tata Kelola SIMPEG 
yang dilakukan berdasarkan Framework COBIT 4.1 dengan model Riyanto Sarno yang 
dimodifikasi. Penelitian ini menggunakan analisis datakkualitatif dengan melakukan observasi, 
wawancara, dan pembuatan kertas kerja audit (KKA) untuk mengukur maturityklevel, berdasarkan 
IT Process yang telah dipilih yaitu PO4, PO5, PO9, AI2, AI4, DS1, DS4, DS8, DS11, DS12, ME1, 
dan ME4. 
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4. Hasil dan Pembahasan  

4.1 Proses, Prosedur, dan Pengelolaan SIMPEG Politeknik Negeri Bandung  

Proses dan prosedur yang dijalankan pada Sistem Informasi Manajemen Kepegawaian 
(SIMPEG) POLBAN yaitu StandarkPengelolaan Jaringan SistemkInformasi, Standar 
Pengembangan Sistem Informasi, Standar Sarana Teknologi Informasi dan Komunikasi, serta 
Standar Perencanaan dan Penyusunan Anggaran SIMPEG.  

 

4.2 IT Risk pada SIMPEG di Politeknik Negeri Bandung 

Berdasarkan hasil temuan pada Sistem Informasi Manajemen Kepegawaian (SIMPEG) 
POLBAN, terdapat risiko IT (IT Risk) sebagai berikut : 

a. Standar Perencanaan dan Penyusunan Anggaran SIMPEG jarang dilakukan evaluasi atas 
ROI (Return on Investment) SIMPEG, sehingga budget menjadi tidak terkontrol dengan baik.  

b. Fasilitas sarana dan prasarana SIMPEG jarang dilakukan perawatan secara berkala dari debu, 
panas berlebih, dan sebagainya, sehingga terdapat risikokkerusakakan alat/ perangkat keras 
di lingkungan POLBAN. 

c. Sistem keamanan SIMPEG tidak ditingkatkan sejak awal pembuatan sehingga rentan terkena 
risiko Malware dankVirus, dimana kemampuan Malware dan Virus Computer dari waktukke 
waktu semakinkmeningkat. Selain itu beberapa computer di unit kerja telah terdapatkvirus 
yang menyerang computer sehingga cukup menghambat dalam mengakses website SIMPEG 
di sekitar POLBAN.  

d. Disebabkan jarangnya dilakukan pelatihan pengelolaan SIMPEG kepada Staf Kepegawaian 
oleh pihak yangkkompeten dalam penanganan Sistem Informasi, menyebabkan SDM sebagai 
pengelola SIMPEG rentan terjadikhuman error dalam proses pengelolaan SIMPEG.  

 

4.3 IT Control yang Dapat Dibuat dan Diterapkan Untuk Mengatasi IT Risk SIMPEG  

IT Control yang dapatkdibuat dan diterapkan oleh POLBANkuntuk menghadapi terjadinya 
risikokTI (IT Risk) darikoperasionalisasi SIMPEG adalahksebagai berikut : 

a. Standar Perencanaankdan Penyusunan Anggaran SIMPEG POLBAN harus  dikaji ulang dan 
diperbaharui, sehingga anggaran SIMPEG terbaru dapat memungkinan penambahan fitur 
atau fasilitas, peningkatan kinerja system serta layanan yang berkelanjutan. Selain itu, harus 
dilakukan evaluasi atas ROI (Return on Investment) SIMPEG, sehingga budget menjadi lebih 
terkontrol dengan baik.  

b. Melakukan perawatan dan pemeliharaan terhadap sarana dan prasaran SIMPEG secara 
berkala darikdebu, panas berlebih, dan sebagainya, sehingga dapat meminimalisir dan bahkan 
menghindari risiko kerusakan perangkat keras computer di lingkungan POLBAN.  

c. Melakukan update dan upgrade terhadap softwarekantivirus yang digunakan dalam 
operasionalisasi SIMPEG POLBAN, agar antivirus yang terpasang lebih baik dalam 
mencegah penyebaran malware dan virus computer.  

d. Perlu dilakukannya pelatihan pengelolaan SIMPEG kepada Staf Kepegawaian oleh pihak 
yang kompeten dalam penanganan Sistem Informasi, sehingga dapat mecegah terjadinya  
humankerror dalam proses pengelolaan SIMPEG.  

 

4.4 Proses investasi Sistem InformasikManajemen Kepegawaian (SIMPEG) di POLBAN  

Proses pengelolaan investasi Sistem Informasi Manajemen Kepegawaian (SIMPEG) di 
POLBAN berdasarkan IT Process PO5 yaitu mengelola investasi SIMPEG, diperoleh maturity level 
sebesar  2,2 masuk pada level 2 yaitu Repeatable but intuitive  (Pengulangan Proses), yang artinya 
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aktivitas TIkdilakukanksecarakberulang, berjalan  hanya berdasarkan kebiasaan/budaya, tanpa 
adanya prosedur  yangktertuliskjelas. 

Tingkat kematangan ini menunjukan bahwa pengelolaan investasi TI untuk SIMPEG telah 
ada berdasarkan standar manajemen keuangan di POLBAN, namun belum sistematis dan belum 
terstruktur. Berdasarkan hasil wawancara yang telah dilakukan terhadap Ketua PSI, hal ini terjadi 
SIMPEG jarang dilakukan evaluasi atas biaya yang dikeluarkan dengan besaran manfaat dan 
pelayanan SIMPEG itu sendiri. Adapun anggaran untuk SIMPEG jarang dilakukan sosialisasi 
secara formal oleh bagian keuangan kepada pihak terkait seperti Sub. Unit Kepegawaian sebagai 
pengelola SIMPEG. Kurangnya sosialisasi tersebut mengakibatkan tidak terkontrolnya budgeting 
yang telah dibuat dengan realisasi dalam investasi SIMPEG POLBAN. 

 

4.5 Maturity Level Tata Kelola SIMPEG berdasarkan framework COBIT 4.1  

Berikutkperhitunganktingkatkkematangank(maturity level) pada SIMPEG POLBAN: 

Tabel. 2 Maturity Level SIMPEG POLBAN 

No 
IT Proces Domain Maturit Level 

Keseluruhan Keterangan Nilai  Keterangan Nilai 

1 PO4 2,63 

PO 2,34 

2,29 

2 PO5 2,20 

3 PO9 2,2 

4 AI2 2,10 
AI 

2,77 5 AI4 3,44 

6 DS1 3,66 

DS 

2,86 

7 DS4 1,65 

8 DS8 3,39 

9 DS11 2,88 

10 DS12 2,75 

11 ME1 1,38 
ME 

1,20 12 ME4 1,03 

 

Setelah melakukan proses pengumpulan data, informasi dan perhitungan terhadap IT Process 
dan domain dari SIMPEG POLBAN, maka dapat diketahui tingkatkkematangan (maturity level) pada 
SIMPEG POLBANksebesar 2,29 atau berada pada level 2 yaitukRepeatablekbut Intuitive, artinya 
aktivitaskTI masih dilakukanksecara berulang,kberjalan  hanya berdasarkankkebiasaan/budaya, 
tanpa adanyakprosedurkyangktertuliskjelas. 

Tingkat kematangan ini menunjukan bahwa POLBAN telah melaksanakan proses Tata 
Kelola untuk SIMPEG namun masih dilaksanan berdasarkan pengulangan dan belum terdefinisi 
dengan baik serta proses tata kelola yang belum sistematis, terstruktur dan belum optimal. 
Perencanaan dan pengorganisasian belum menyeluruh dan terperinci, dan tidak dilakukan 
pengkajian ulang lagi. Proses perolehan dan pengimplementasian oprasionalisasi SIMPEG belum 
dilaksanakan secara maksimal memenuhi kebutuhan pengguna. Begitupun proses pelayanan yang 
tidak mengalami perkembangan signifikan dari waktu ke waktu, serta tidak ada proses 
pengevaluasian yang dilakukan secara berkala baik secara internal maupun eksternal. 
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5. Kesimpulan 

Berdasarkan hasil audit tata kelola dan proses investasi Sistem Informasi Manajemen 
Kepegawaian (SIMPEG) POLBAN, berikut beberapa hal yang dapat disimpulkan : 

1. Proses pengelolaan SIMPEG POLBAN terdiri dari beberapa standar yang berkaitan dengan 
proses tata kelola dan investasi TI yaitu Standar Pengelola Jaringan Sistem Informasi, Standar 
Sarana Teknologi Informasi dan Komunikasi dan Standar Perencanaan & Penyusunan 
Anggaran SIMPEG.  

2. IT Risk yang dapat terjadi pada Sistem Informasi Manajemen Kepegawaian (SIMPEG) 
POLBAN. IT Risk tersebut yaitu anggaran SIMPEG jarang dilakukan evaluasi atas ROI (Return 
on Investment) SIMPEG, sehingga budget menjadi tidak terkontrol dengan baik, terdapat risiko 
kerusakakan alat/ perangkat keras, terdapat virus yang menyerang computer sehingga cukup 
menghambat dalam mengakses website SIMPEG di sekitar POLBAN dan rentan terjadi  human 
error dalam proses pengelolaan SIMPEG. 

3. Dalam mengatasi hal tersebut terdapat beberapa IT Control yang dapat dilakukan yaitu harus 
dilakukan evaluasi atas ROI (Return on Investment) SIMPEG, sehingga budget menjadi lebih 
terkontrol dengan baik, melakukan perawatan dan pemeliharaan terhadap sarana dan prasaran 
SIMPEG, melakukan update dan upgrade terhadap software antivirus, perlu dilakukannya pelatihan 
pengelolaan SIMPEG kepada Staf Kepegawaian agar dapat mecegah terjadinya  human error.  

4. Bahwa Investasi Teknologi Informasi dalam kaitannya dengan SIMPEG telah sesuai dengan 
prosedur yang ada. Investasi dibuat dengan berdasarkan standar unit manajemen keuangan di 
POLBAN, namun belum sistematis dan belum terstruktur. SIMPEG jarang dilakukan evaluasi 
atas biaya yang dikeluarkan dengan besaran manfaat dan pelayanan SIMPEG itu sendiri.  

5. Dari hasil pengukuran tingkat kematangan, diperoleh tingkat kematangan (maturity level) pada 
SIMPEG POLBAN sebesar 2,29 atau berada pada level 2, yaitu Repeatable but Intuitive. Tingkat 
kematangan ini menunjukan bahwa POLBAN telah melaksanakan proses Tata Kelola untuk 
SIMPEG berdasarkan proses menejemen TI tertentu, namun dilaksanakan berdasarkan 
pengulangan rutin dan belum terdefinisi dengan baik serta proses tata kelola yang belum 
dilakukan menggunakan pola tertentu yang sistematis, terstruktur dan belum optimal.  
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